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	Направленность (профиль)
	Информационно-аналитические системы финансового мониторинга

	Тип практик
	Производственная практика 

	
	Проектно-технологическая практика

	Формы проведения практик
	дискретно 

	Способы проведения практики
	выездная/стационарная

	Объем 
	3 з.е. 

	Формы промежуточной аттестации
	зачет (с оценкой)


	Место практики в структуре ОПОП
	блок 2
вариативная часть

	Цели (содержание) практики  

	закрепление и углубление теоретических знаний по информационной безопасности и защите информации, программно-техническим, организационным и правовым методам обеспечения информационной безопасности, приобретение практических профессиональных навыков и формирование компетенций, опыта самостоятельной профессиональной деятельности

	Перечень планируемых результатов практики 

	сформировать у обучающихся

	способность определять информационные ресурсы, подлежащие защите, угрозы безопасности информации и возможные пути их реализации на основе анализа структуры и содержания информационных процессов и особенностей функционирования объекта защиты ОПК-7

	способность проводить анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности и участвовать в проведении технико-экономического обоснования соответствующих проектных решений ПК-7

	способность оформлять рабочую техническую документацию с учетом действующих нормативных и методических документов ПК-8

	способность проводить анализ информационной безопасности объектов и систем на соответствие требованиям стандартов в области информационной безопасности ПК-10

	способность проводить эксперименты по заданной методике, обработку, оценку погрешности и достоверности их результатов ПК-11

	способность принимать участие в проведении экспериментальных исследований системы защиты информации ПК-12

	способность учитывать и использовать особенности информационных технологий, применяемых в автоматизированных системах финансовых и экономических структур, для информационно-аналитического обеспечения финансового мониторинга ПСК-2

	способность участвовать в разработке информационно-аналитических систем финансового мониторинга ПСК-3

	Отчетные документы (материалы) по практике 

	Договор (если практика не в УрГЭУ)

	Совместный рабочий (график) план проведения практики

	Индивидуальное задание 

	Характеристика 

	Отчет

	Перечень учебной литературы

	Основная литература
1. Баранова, Е. К. Информационная безопасность и защита информации [Электронный ресурс] : учебное пособие для студентов, обучающихся по направлению "Прикладная информатика" / Е. К. Баранова, А. В. Бабаш. - 3-е изд., перераб. и доп. - Москва: РИОР: ИНФРА-М, 2016. - 322 с. http://znanium.com/go.php?id=495249
2. Баранова, Е. К. Моделирование системы защиты информации. Практикум [Электронный ресурс] : учебное пособие для студентов вузов, обучающихся по направлению "Прикладная информатика" / Е. К. Баранова, А. В. Бабаш. - 2-е изд., перераб. и доп. . - Москва: РИОР: ИНФРА-М, 2016. - 224 с. http://znanium.com/go.php?id=549914
3. Васильков, А. В. Безопасность и управление доступом в информационных системах [Электронный ресурс] : учебное пособие для студентов образовательных учреждений среднего профессионального образования / А. В. Васильков, И. А. Васильков. - Москва: ФОРУМ: ИНФРА-М, 2017. - 368 с. http://znanium.com/go.php?id=537054
4. Анисимов, А. Л. Правовые аспекты информационной безопасности [Текст] : учебное пособие : [в 2 ч.]. Ч. 2. - Екатеринбург : [Издательство УрГЭУ], 2016. - 87 с. http://lib.usue.ru/resource/limit/ump/16/p486180.pdf40экз.
Дополнительная литература 
1. Скиба В.Ю., Курбатов В.А. Руководство по защите от внутренних угроз информационной безопасности. – СПб.: Питер, 2008. – 320 с.: ил.
Перечень электронных образовательных ресурсов, к которым обеспечивается доступ обучающихся, в том числе приспособленные для использования инвалидами и лицами с ограниченными возможностями здоровья
Электронный каталог ИБК УрГЭУ (http://lib.usue.ru/ );
Научная электронная библиотека eLIBRARY.RU (https://elibrary.ru/ )
ЭБС издательства «ЛАНЬ» (http://e.lanbook.com/ );
ЭБС Znanium.com (http://znanium.com/ );
ЭБС Троицкий мост (http://www.trmost.ru )
ЭБС издательства ЮРАЙТ (https://www.biblio-online.ru/ );
Сетевое издание «Информационный ресурс СПАРК» (http://www.spark-interfax.ru/ );
Университетская информационная система РОССИЯ (https://uisrussia.msu.ru/ ).
Архив научных журналов NEICON  (http://archive.neicon.ru ).
Обзор СМИ Polpred.com (http://polpred.com )
Ресурсы АРБИКОН (http://arbicon.ru )
Научная электронная библиотека КиберЛенинка (http://cyberleninka.ru) 

	Перечень профессиональных стандартов

	 06.032	Профессиональный стандарт «Специалист по безопасности компьютерных систем и сетей», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 1 ноября 2016 года N 598н

	Описание материально-технической базы необходимой для проведения практики

	Перечень лицензионного программного обеспечения:
- Программы для ЭВМ «Лицензия на право установки и использования операционной системы общего назначения Astra Linux Common Edition ТУ 5011-001-88328866-2008 версии 2.12. Контракт на выполнение работ для нужд УРГЭУ № 35-У/2018 от «13» июня 2018 г.
- Программы для ЭВМ «Мой Офис Стандартный. Лицензия Корпоративная на пользователя для образовательных организаций, без ограничения срока действия.  Контракт на выполнение работ для нужд УРГЭУ № 35-У/2018 от «13» июня 2018 г.

	Перечень информационных справочных систем, ресурсов информационно-телекоммуникационной сети «Интернет»:
Общего доступа
- Справочная правовая система ГАРАНТ
- Справочная правовая система Консультант плюс
Сайт Министерства информационных технологий и связи.  Режим доступа: http://www.minsvyaz.ru/
Сайт совета безопасности РФ.  Режим доступа: http://www.scrf.gov.ru
Вирусная библиотека.  Режим доступа: http://www.viruslist.com
Онлайн сканер.  Режим доступа: http://www.kaspersky.ru/virusscanner
Журнал «КомпьютерПресс».  Режим доступа: http://www.cpress.ru
Журнал «Мир ПК».  Режим доступа: http://www.osp.ru/pcworld
Официальный сайт Microsoft.  Режим доступа: http://www.microsoft.com/ru-ru/
Поддержка по MS Office [Электронный ресурс]. – Режим доступа: http://office.microsoft.com/ru-ru/support
[bookmark: __DdeLink__861_12086462251]Открытое образование. Режим доступа: https://openedu.ru/

	Описание МТО лаборатории (рабочего места)
Реализация практики осуществляется на предприятиях (согласно заключенным договорам) ли УрГЭУс использованием материально-технической базы, обеспечивающей проведение всех видов деятельности обучающихся, предусмотренных программой практики. Для работы с документированной информацией практиканту необходимо наличие помещения, оснащенного спецоборудованием (информационно-телекоммуникационным, иным компьютерным),  доступом к информационно-поисковым, справочно-правовым системам, базам данных действующего законодательства, иным информационным ресурсам. 
Для проведения защиты практики  требуется  аудитория  и мультимедийное оборудование.
Описание МТО лаборатории (при наличии)
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